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Art 1 - Oggetto

Il presente Regolamento disciplina le modalita di raccolta, trattamento e conservazione dei dati personali
acquisiti mediante un sistema di videosorveglianza attivato dal Comune di Monta sul proprio territorio
Comunale.

Costituisce videosorveglianza quel complesso di strumenti finalizzati alla vigilanza in remoto, mediante
dispositivi di ripresa video e fotografici,fissi € mobili, captazione di immagini, eventuale conseguente
analisi, collegati a un centro di controllo e coordinamento, direttamente gestito dal Comune di Monta.

Le immagini, qualora rendano le persone identificate o identificabili, costituiscono dati personali; in tali
casi la videosorveglianza incide sul diritto delle persone alla propria riservatezza.

Con il presente Regolamento si garantisce che il trattamento dei dati personali, effettuato mediante
I’attivazione di tale sistema di videosorveglianza si svolga nel pieno rispetto dei diritti e delle liberta
fondamentali e della dignita delle persone fisiche, con particolare riferimento alla riservatezza e
all’identita personale, avuto riguardo alla liberta di circolazione nei luoghi pubblici o aperti al pubblico

Considerato che la raccolta, la registrazione, la conservazione e in generale, 1'utilizzo di immagini
configura un trattamento di dati personali, per tutto quanto non ¢ dettagliatamente disciplinato nel
presente regolamento, si rinvia a quanto disposto dal:

e Regolamento UE n. 2016/679 del 27 aprile 2016, relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE, di seguito chiamato “ Regolamento Europeo”;

o D.Lgs. 30 giugno 2003, n, 196, come modificato dal D.Lgs. n. 101 del 10 agosto 2018, recante:
“Codice in materia di protezione dei dati personali®, di seguito chiamato ¢ Codice”;

e Provvedimento in materia di videosorveglianza” emanato dal garante per la protezione dei
dati personali in data 8 aprile 2010.

o D.Igs 51/2018, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati
personali da parte delle autoritd competenti ai fini di prevenzione, indagine, accertamento e
perseguimento di reati o esecuzione di sanzioni penali

Art 2 -Definizioni

1. Ai fini del presente regolamento si intende:

a) Per “banca di dati”, il complesso di dati personali, formatosi presso la sala di controllo e
trattato esclusivamente mediante riprese video e fotografiche che, in relazione ai luoghi di
installazione delle videocamere e delle fotocamere, riguardano prevalentemente 1 soggetti che
transitano nell’area interessata;

b) Per “trattamento”, qualsiasi operazione o insieme di operazioni, compiute con o senza
I’ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come
la raccolta, la registrazione, I’organizzazione, la strutturazione, la conservazione,l’adattamento
o la modifica, ’estrazione, la consultazione, 1’uso, la comunicazione mediante trasmissione,
diffusione o qualsiasi altra forma di messa a disposizione, il raffronto, I’interconnessione, la
limitazione, la cancellazione o la distruzione;

c) Per” dato personale”: qualsiasi informazione riguardante una persona fisica identificata o
identificabile («interessato»); si considera identificabile la persona fisica che pud essere
identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come



d)

g)

h)

)

k)

)

il nome, un numero di identificazione, dati relativi all’ubicazione, un identificativo online o a
uno o piu elementi caratteristici della sua identita fisica, fisiologica, genetica,psichica,
economica, culturale o sociale;

Per “titolare”, la persona fisica, I'impresa, l'ente, I'associazione, ecc. cui fa capo effettivamente
il trattamento di dati personali e spetta assumere le decisioni fondamentali sugli scopi e sulle
modalita del trattamento medesimo,comprese le misure di sicurezza, nella specie il Comune di
Monta.

Per “responsabile del trattamento”, la persona, la societa, I'ente, I'associazione o 1'organismo
cui il titolare affida, all'esterno, per la particolare esperienza o capacita, compiti di gestione e
controllo del trattamento dei dati.

Per “designato” la persona fisica autorizzata dal titolare del trattamento alla gestione del
servizio di videosorveglianza;

Per “preposto” la/e persona/e fisica’he designate dal responsabile del trattamento a compiere
tutte le attivita di gestione del trattamento dei dati

Per “interessato”, la persona fisica cui si riferiscono i dati personali;

« e e o . .\ ) o
Per “comunicazione”, il dare conoscenza dei dati personali a uno o piu soggetti determinati
diversi dall’interessato, in qualunque forma, anche mediante la loro messa a disposizione o

consultazione;

Per “diffusione”, il dare conoscenza generalizzata dei dati personali a soggetti indeterminati, in
qualunque forma, anche mediante la loro messa a disposizione o consultazione;

Per “dato anonimo”, il dato che in origine a seguito di inquadratura, o a seguito di trattamento,
non puo essere associato ad un interessato identificato o identificabile;

Per “blocco”, la conservazione di dati personali con sospensione temporanea di ogni altra
operazione di trattamento.

m) Per “violazione dei dati personali”, la violazione di sicurezza che comporta accidentalmente o

Art3 -

in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso
ai dati personali trasmessi, conservati o comunque trattati

Principi generali

Il trattamento dei dati del servizio di videosorveglianza si fonda sui principi di: liceita, necessita e
minimizzazione, proporzionalita e finalita, cosi come previsto dall’art. 5 del Regolamento Europeo
nonché del Provvedimento del garante in materia di videosorveglianza datato 8 aprile 2010.

Si intende per:

Principio di liceita: il trattamento di dati personali effettuato attraverso sistemi di
videosorveglianza da parte di soggetti pubblici ¢ consentito soltanto per lo svolgimento delle
funzioni istituzionali. Esso infatti ¢ necessario per l'esecuzione di un compito di interesse
pubblico connesso all'esercizio di pubblici poteri di cui 1 Comuni e il Comando di Polizia Locale

sono investiti.

Principi di necessita ¢ minimizzazione: l'attivita di videosorveglianza ¢ configurata, gia in
origine, limitando l'utilizzo di dati personali e di dati identificativi al minimo indispensabile, in



modo da escluderne il trattamento quando non ¢ strettamente necessario; in particolare quando le
finalita possono essere perseguite mediante dati anonimi o limitando 1’identificazione dei
soggetti ai soli casi di necessita.

e Principio di proporzionalita: commisurare la necessita del sistema di videosorveglianza al
grado di rischio concreto; va evitata la rilevazione di dati in aree o attivita che non sono soggette
a concreti pericoli, o per le quali non ricorra una effettiva esigenza di deterrenza.

Gli impianti di videosorveglianza possono essere attivati solo quando altre misure siano valutate
insufficienti o inattuabili.

Se la loro installazione ¢ finalizzata alla protezione di beni, anche in relazione ad atti di
vandalismo o all'utilizzo abusivo di aree impiegate come discariche di materiali e di sostanze
pericolose devono risultare parimenti inefficaci altri idonei accorgimenti quali controlli da parte
di addetti, sistemi di allarme, misure di protezione degli ingressi, abilitazioni agli ingressi.

La proporzionalita va valutata in ogni fase o modalita del trattamento.

L 'attivita di videosorveglianza deve essere effettuata con delle modalita di ripresa e dislocazione
delle telecamere o delle fotocamere,come pure le varie fasi del trattamento, che deve comportare
un trattamento di dati pertinenti e non eccedenti rispetto alle finalita perseguite

Principio di finalita: l'attivita di videosorveglianza deve perseguire degli scopi determinati,
espliciti e legittimi.

E' consentita la videosorveglianza come misura complementare volta a migliorare la sicurezza
urbana, la tutela del patrimonio Comunale, la tutela ambientale, allo scopo di agevolare
l'eventuale azione in sede giudiziale per la tutela dei diritti del titolare del trattamento o di terzi
sulla base di immagini utili, in caso di fatti illeciti.

Art 4 - Finalita del Trattamento
Le finalita perseguite mediante 1’attivazione di sistemi di videosorveglianza devono essere conformi alle

funzioni istituzionali attribuite al Comune, ai sensi dell’art. 6 del dl 23 febbraio 2009, n.11, convertito
nella legge 23 aprile 2009, n. 38.

In particolare, 1’art. 6 del dl 11/2009 dispone che “per la tutela della sicurezza urbana 1 comuni possono
utilizzare sistemi di videosorveglianza in luoghi pubblici o aperti al pubblico”.

Per sicurezza urbana si intende la tutela della sicurezza pubblica, intesa come attivita di prevenzione e
repressione dei reati nonché alla tutela del bene pubblico che afferisce alla vivibilita ed al decoro delle
citta.

Gli impianti di videosorveglianza installati o in corso di realizzazione dal Comune attengono
specificamente e in via principale alla tutela della sicurezza urbana.

Sostanzialmente il trattamento dei dati personali mediante sistemi di videosorveglianza ¢ effettuato ai
fini di:

+ tutela della sicurezza urbana nei luoghi pubblici o aperti al pubblico;

» tutela della sicurezza stradale, per monitorare la circolazione lungo le strade del territorio
comunale e fornire ausilio in materia di polizia amministrativa in generale;

* tutela del patrimonio comunale, per presidiare gli accessi agli edifici comunali, dall'interno
o dall’esterno e le aree adiacenti o pertinenti ad uffici od immobili comunali;

* tutela ambientale del territorio ed in particolare scoraggiare e prevenire 1’increscioso e
diffuso fenomeno dell’abbandono di rifiuti e la creazione di “micro-discariche”, quando
non risulta possibile, o si riveli inefficace, il ricorso a strumenti e sistemi di controllo
alternativi.



» all’esigenza, per finalita di prevenzione, indagine, accertamento e perseguimento di reati o
esecuzione di sanzioni penali a norma del D.Lgs. 51/2018.

Gli impianti di videosorveglianza non potranno essere utilizzati, in base all'art. 4 dello statuto dei
lavoratori (legge 300 del 20 maggio 1970 e successive modificazioni e integrazioni) per effettuare
controlli sull'attivita lavorativa dei dipendenti dell'amministrazione comunale, di altre amministrazioni
pubbliche o di altri datori di lavoro, pubblici o privati.

Il sistema di videosorveglianza implica il trattamento di dati personali che possono essere rilevati da
telecamere o fotocamere, eventualmente munite di algoritmi di analisi video, metadatazione, conteggio
delle persone e verifica dei comportamenti o varchi lettura targhe connessi a black list in grado di
verificare in tempo reale la regolarita di un transito di un veicolo.

L’eventuale utilizzo del sistema di videosorveglianza per finalita di prevenzione generale, indagine,
accertamento e perseguimento di reati o esecuzione di sanzioni penali, con sistematico accesso da parte
di altre forze di polizia, deve essere oggetto di specifici accordi, in cui vengono disciplinati le modalita
di accesso, gli ambiti di utilizzo e le correlate responsabilita.

I1 Comune promuove e attua, per la parte di sua competenza, politiche di controllo del territorio, con
particolare riferimento al controllo dei veicoli in transito lungo i principali propri assi stradali.

Inoltre il Comune potra promuovere, per quanto di propria competenza, il coinvolgimento dei privati per
la realizzazione di singoli impianti di videosorveglianza, orientati comunque su aree o strade pubbliche
0 a uso pubblico, nel rispetto dei principi di cui al presente Regolamento, previa valutazione di idoneita
dei siti e dei dispositivi.

Con propria deliberazione la Giunta Comunale potra determinare le modalita attuative del
coinvolgimento dei privati, nel rispetto dei seguenti principi:
1) privati interessati assumono su di s€ ogni onere per acquistare le attrezzature, renderle
operative ¢ metterle a disposizione dell'Ente cedendole a titolo gratuito, senza mantenere
alcun titolo di ingerenza sulle immagini e sulla tecnologia connessa;
2) I'Ente assume su di sé gli oneri per la manutenzione periodica e la
responsabilita della gestione dei dati raccolti.

Nei casi di cui al comma precedente, in accordo con il Comune e previa stipula di apposita convenzione,
1 soggetti privati che hanno ceduto 1 propri impianti di videosorveglianza all'Ente possono decidere, con
oneri a proprio carico, di affidare il controllo in tempo reale delle immagini ad un istituto di vigilanza
privato, con il compito di allertare ed interessare in tempo reale le Forze di Polizia in caso di situazioni
anomale.

Art S - 11 titolare del trattamento

Il titolare del trattamento dei dati personali rilevati dal servizio di videosorveglianza ¢ individuato nel
Comune di Monta.

Egli adempie a tutti gli obblighi previsti dal Regolamento Europeo e dal Codice , tra cui la nomina del
responsabile e del/i designato/i del trattamento.

Art 6 - Il responsabile del trattamento

Indica la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente,
associazione od organismo che, a seguito di un accordo contrattuale con il titolare del trattamento ,
tratta 1 dati o parte di essi, per conto del Titolare del trattamento.

Art 7— Designato del Trattamento




11 titolare del trattamento designa, nella persona del Comandante della polizia locale, o di altra persona,
idonea a svolgere tale funzione,il soggetto responsabile del servizio di videosorveglianza e con esso del
trattamento dei dati personali rilevati, cosi come disciplinato dal presente regolamento comunale e dalla
succitata normativa di riferimento, ivi incluso il profilo della sicurezza del trattamento e dalle
disposizioni del presente regolamento.

In particolare, il designato del trattamento gestisce il servizio e procede al trattamento dei dati,
attenendosi alle istruzioni impartite dal titolare, il quale, anche tramite verifiche periodiche, vigila sulla
puntuale osservanza delle disposizioni di cui al comma 1 e delle proprie istruzioni.

I compiti affidati al predetto designato devono essere analiticamente specificati per iscritto, in sede di
designazione.

In particolare il designato del trattamento:

e deve adottare e far rispettare tutte le misure di sicurezza: tecniche ed organizzative affinché il
trattamento dei dati sia nel pieno rispetto della vigente normativa in materia di tutela dei dati
personali, cosi come anche riportato nel presente regolamento.

e cura l'informativa di cui all’art. 13 del regolamento europeo e dell’ art 13 del presente
regolamento.

e puo designare dei preposti alla gestione dell’impianto di videosorveglianza, curando la loro
sensibilizzazione e formazione all’attivita gestionale del sistema di videosorveglianza ed in
particolare ai relativi trattamenti dei dati personali da esso rilevati.

e partecipa,unitamente al titolare del trattamento, alle attivita di controllo

e evade entro 15 giorni le richieste di reclami degli interessati, cosi come disciplinato al successivo
articolo 18.

e secondo le modalitd e i tempi contenuti nelle richieste, evade le richieste di informazioni
pervenute da parte del Garante in materia di protezione dei dati personali.

o assiste il Titolare nella conduzione della valutazione dell’impatto sulla protezione dei dati (D.P.
I.A), fornendo allo stesso ogni informazione di cui € in possesso.

e dispone la distruzione dei dati nel caso venga meno lo scopo del trattamento o 1’obbligo di
conservazione.

o informa il Titolare, senza ingiustificato ritardo, della conoscenza di casi di violazione dei dati
personali (cd. “data breach”), per la successiva notifica della violazione al Garante Privacy, nel caso
che 1l Titolare stesso ritenga probabile che dalla violazione dei dati possano derivare rischi per 1
diritti e le liberta degli interessati.

e custodisce le chiavi per ’accesso ai locali della sala di controllo, degli armadi per la
conservazione delle immagini, nonché le parole chiave per 1’utilizzo dei sistemi.

Art 8- Designazione dei preposti alla gestione dell’impianto di videosorveglianza

I1 designato del trattamento,a sua volta, puo designare , dei preposti, in numero sufficiente alla gestione
del servizio di videosorveglianza, tra gli agenti di polizia locale o altro personale, che per esperienza,
capacita ed affidabilita forniscono idonea garanzia del pieno rispetto delle vigenti disposizioni in
materia di trattamento e sicurezza dei dati.

La designazione dovra avvenire con atto di nomina , nel quale saranno affidati i compiti specifici e le
puntuali prescrizioni per 1’utilizzo dei sistemi.

Potranno essere individuati diversi livelli di accesso in corrispondenza delle specifiche mansioni
attribuite ad ogni singolo autorizzato, distinguendo coloro che sono unicamente abilitati a visionare le
immagini, da coloro che possono effettuare, a determinate condizioni, ulteriori operazioni (es. registrare,
copiare, cancellare, spostare 1'angolo visuale, modificare lo zoom, ecc.)



Tutti dovranno essere in possesso di credenziali di autenticazione (codice identificativo,password per
l'accesso ai dati), che permettano di effettuare, a seconda dei compiti attribuiti ad ognuno, unicamente le
operazioni di propria competenza.

In ogni caso, prima dell’utilizzo degli impianti, essi saranno istruiti al corretto uso dei sistemi, sulle
disposizioni della normativa di riferimento e sul presente regolamento.

Art 9 - Costituzione dell’impianto

L’impianto di videosorveglianza ¢ costituito da un sistema digitale che pud essere composto da
telecamere e fotocamere fisse e mobile.

Il numero delle telecamere e fotocamere, potra essere ampliato, ridotto o modificato secondo le
necessita che saranno individuate dalla Amministrazione Comunale.

Gli operatori di Polizia Locale potranno essere dotati nello svolgimento di servizi operativi e di
controllo del territorio di telecamere mobili, di Body Cam (ossia sistemi di ripresa indossabili) e di Dash
Cam (telecamere a bordo veicoli di servizio) in conformita delle indicazioni dettate dal Garante della
Privacy con nota 26 luglio 2016, prot. n. 49612, con cui sono state impartite le prescrizioni generali di
utilizzo dei predetti dispositivi, il cui trattamento dei dati ¢ ricondotto nell'ambito del D.lgs 51/2018
trattandosi di "dati personali direttamente correlati all'esercizio dei compiti di polizia di prevenzione dei
reati, di tutela all'ordine e della sicurezza pubblica, nonché di polizia giudiziaria".

Il Comando del servizio di Polizia Locale curera la predisposizione di uno specifico disciplinare tecnico
interno, da somministrare agli operatori di Polizia Locale che saranno dotati di microcamere, con
specificazione dei casi in cui le microcamere devono essere attivate, dei soggetti autorizzati a disporre
l'attivazione, delle operazioni autorizzate nel caso di emergenza e di ogni altra misura organizzativa e
tecnologica necessaria alla corretta e legittima gestione dei dispositivi e dei dati trattati.

I Comando del servizio di Polizia Locale potra inoltre dotarsi di fotocamere riposizionabili, del tipo
foto- trappola, progettate per 1’uso all’aperto.

Le foto trappole, a seguito di qualsiasi movimento nell’ area monitorata, si innescheranno, attraverso
un sensore ad alta sensibilita di movimento a infrarossi passivo, per scattare o registrare foto o video
clip, in base alle impostazioni precedentemente programmate.

Gli apparati di videosorveglianza mobile riposizionabili verranno installati secondo necessita, nei
luoghi teatro di illeciti penali, o per la tutela del patrimonio comunale oppure per accertare illeciti
amministrativi, derivanti dall’utilizzo abusivo delle aree impiegate come discarica di materiale e di
sostanze pericolose nonch¢ il rispetto della normativa concernente lo smaltimento dei rifiuti, qualora
non siano altrimenti accertabili con le ordinarie metodologie di indagine.

Anche per tali apparati si provvedera alla previa collocazione di una adeguata cartellonistica, per
l'informativa agli utenti frequentatori di dette aree, cosi come previsto dal successivo art 13 del presente
regolamento.

Si potra derogare a tale obbligo qualora sussistano finalita di sicurezza o di necessita di indagine
previste dal D.Igs 51/2018 che esimono dall'obbligo di informazione,

Infine il Comando di Polizia Locale, per lo svolgimento delle attivita di competenza potra dotarsi di
ogni altra tecnologia di ripresa video e di captazione di immagini necessaria al raggiungimento delle
finalita istituzionali.



In particolare potra dotarsi di Sistemi Aeromobili a Pilotaggio Remoto — droni — sia per I’esecuzione
di riprese ai fini di tutela della sicurezza urbana, sia per finalita di prevenzione, indagine, accertamento e
perseguimento di reati o esecuzione di sanzioni penali.

In ogni caso, i1 dispositivi e il loro utilizzo devono essere conformi alla normativa vigente, con
particolare riferimento alla regolamentazione adottata dall'Ente Nazionale per | Aviazione Civile e al
Codice della Navigazione.

Le modalita di impiego dei dispositivi in questione saranno disciplinate con apposito provvedimento del
Comandante.

Art 10- Utilizzo dell’impianto di videosorveglianza per la rilevazione di violazioni al Codice della
strada

L’impianto di videosorveglianza, relativamente alla rilevazione delle violazioni al Codice della strada
dovra raccogliere solo dati pertinenti e non eccedenti per il perseguimento delle finalita istituzionali
previste dal codice della strada, delimitando a tal fine la dislocazione e l'angolo visuale delle riprese in
modo da non raccogliere immagini non pertinenti o inutilmente dettagliate.

In conformita alla prassi ed al quadro normativo di settore riguardante talune violazioni del Codice
della strada, si precisa:

a) gli impianti elettronici di rilevamento devono circoscrivere la conservazione dei dati
alfanumerici contenuti nelle targhe automobilistiche ai soli casi in cui risultino non rispettate le
disposizioni in materia di circolazione stradale;

b) le risultanze fotografiche o le riprese video possono individuare unicamente gli elementi
previsti dalla normativa di settore per la predisposizione del verbale di accertamento delle
violazioni (es., ai sensi dell'art. 383 del d.P.R. n. 495/1992, il tipo di veicolo, il giorno, l'ora e il
luogo nei quali la violazione ¢ avvenuta); deve essere effettuata una ripresa del veicolo che non
comprenda o, in via subordinata, mascheri, per quanto possibile, la porzione delle risultanze
video/fotografiche riguardanti soggetti non coinvolti nell'accertamento amministrativo (es.,
pedoni, altri utenti della strada);

c) le risultanze fotografiche o le riprese video rilevate devono essere utilizzate solo per accertare le
violazioni delle disposizioni in materia di circolazione stradale anche in fase di contestazione,
ferma restando la loro accessibilita da parte degli aventi diritto;

d) le immagini devono essere conservate per il periodo di tempo strettamente necessario in
riferimento alla contestazione, all'eventuale applicazione di una sanzione e alla definizione del
possibile contenzioso in conformita alla normativa di settore, fatte salve eventuali esigenze di
ulteriore conservazione derivanti da una specifica richiesta investigativa dell'autorita giudiziaria
o di polizia giudiziaria;

e) le fotografie o le immagini che costituiscono fonte di prova per le violazioni contestate non
devono essere inviate d'ufficio al domicilio dell'intestatario del veicolo unitamente al verbale di
contestazione, ferma restando la loro accessibilita agli aventi diritto;

f) in considerazione del legittimo interesse dell'intestatario del veicolo di verificare l'autore della
violazione e, pertanto, di ottenere dalla competente autorita ogni elemento a tal fine utile, la
visione della documentazione video-fotografica deve essere resa disponibile a richiesta del
destinatario del verbale; al momento dell'accesso, dovranno essere opportunamente oscurati o
resi comunque non riconoscibili 1 passeggeri presenti a bordo del veicolo.

Anche 1 conducenti dei veicoli e le persone che accedono o transitano in aree dove sono attivi sistemi
elettronici di rilevazione automatizzata delle violazioni al c.d.s. devono essere previamente informati,
mediante I’affissione di un apposita informativa, in maniera ben visibile, dove ¢ indicato che si accede
ad una zona video sorvegliata e ove si specifica il titolare del trattamento e la finalita perseguita dal
trattamento dei dati, cosi come prescritto dal successivo art 13.



Qualora, pero, la normativa di settore gia preveda l'obbligo di rendere nota agli utenti

l'installazione degli impianti elettronici di rilevamento automatizzato delle infrazioni (es.,rilevamento a
distanza dei limiti di velocita, dei sorpassi vietati), l'installazione di tale segnaletica di preavviso assolve
gia all’obbligo di informativa di cui al precedente capoverso.

Art 11- Installazione di sistemi di videosorveglianza presso istituti scolastici

L'eventuale installazione di sistemi di videosorveglianza presso istituti scolastici deve garantire "il
diritto dello studente alla riservatezza", prevedendo opportune cautele al fine di assicurare I'armonico
sviluppo delle personalita dei minori in relazione alla loro vita, al loro processo di maturazione ed al
loro diritto all'educazione.

E possibile 1'utilizzo di tali sistemi in casi di stretta indispensabilita, al fine di tutelare 'edificio ed i beni
scolastici da atti vandalici, circoscrivendo le riprese alle sole aree interessate, attivando pero gli impianti
negli orari di chiusura degli istituti; ¢ vietato, attivare le telecamere in coincidenza con lo svolgimento di
eventuali attivita extrascolastiche che si svolgono all'interno della scuola.

Laddove la ripresa delle immagini riguardi le aree perimetrali esterne degli edifici scolastici, 1'angolo
visuale deve essere delimitato alle sole parti interessate.

Art 12 Installazione di sistemi di videosorveglianza presso edifici pubblici

L’ installazione di sistemi di videosorveglianza presso edifici pubblici deve essere finalizzata alla loro
tutela da atti vandalici, da furti e da intrusioni di persone che possono interrompere il normale
funzionamento degli uffici comunali nonché per la sicurezza sul lavoro degli stesi dipendenti.

Essa deve essere effettuata avendo cura di limitare I’angolo di visuale alla sola area da proteggere,
evitando di riprendere i luoghi circostanti e non rilevanti alla finalita, di cui al primo capoverso,
rimanendo esclusa la possibilita di riprendere 1’entrata e 1’uscita dei dipendenti comunali impiegati negli
uffici dislocati all’interno dell’edificio pubblico, soggetto a videosorveglianza.

Ove ci0 non fosse possibile, ai sensi dell'art. 4 della 1. n. 300/1970 (Statuto Lavoratori), I’impianto di
videosorveglianza potra essere Installato soltanto previo accordo con le rappresentanze sindacali
aziendali.

In difetto di accordo, su istanza del datore di lavoro, provvedera 1'Ispettorato del lavoro, dettando, ove
occorra, le modalita per 'uso di tali impianti

Art 13- Informativa

Gli interessati devono essere informati che stanno per accedere o che si trovano in una zona
videosorvegliata e dell’eventuale registrazione, mediante un modello semplificativo di informativa
“minima”, riportato in allegato al presente Regolamento.

11 supporto con I’informativa:

a) deve essere collocato prima del raggio di azione della telecamera o fotocamera, anche nelle

sue immediate vicinanze e non necessariamente a contatto con gli impianti;

b) deve avere un formato ed un posizionamento tale da essere chiaramente visibile in ogni
condizione di illuminazione ambientale, anche quando il sistema di videosorveglianza sia
eventualmente attivo in orario notturno;

c) puo inglobare un simbolo o una stilizzazione di esplicita e immediata comprensione,

eventualmente diversificati al fine di informare se le immagini sono solo visionate o anche
registrate.

In presenza di piu telecamere o fotocamere, in relazione alla vastita dell’area e alle modalita delle
riprese, possono essere installati piu cartelli.

Inoltre sul sito istituzionale del Comune dovra essere pubblicata I’informativa, contenente le modalita e
le finalitd degli impianti di videosorveglianza, la modalita di raccolta e conservazione dei dati e le



modalita di diritto di accesso dell’interessato, secondo quanto previsto dall’art 13 del Regolamento
Europeo, e dal D.Igs 51/2018, relativo alla protezione delle persone fisiche con riguardo al trattamento
dei dati personali da parte delle autorita competenti ai fini di prevenzione, indagine, accertamento e
perseguimento di reati o esecuzione di sanzioni penali.

In tale informativa verra riportata 1’indicazione della esatta collocazione di tutti gli impianti di
videosorveglianza comunale con indicazione della natura e finalita di essi.

Detta informativa dovra essere pubblicata all’attivazione dell’impianto di videosorveglianza,
all’eventuale incremento dimensionale dell’impianto e all’eventuale successiva cessazione per qualsiasi
causa del trattamento medesimo, con un anticipo di giorni dieci.

Cosi come previsto al precedente art 9, per la videosorveglianza effettuata per finalita di sicurezza o di
necessita di indagine, di cui al D.Igs 51/2018 si potra derogare a tale obbligo di informativa.

Art 14 Sala di controllo

Nei locali della polizia urbana del comune o di altro locale ritenuto idoneo dal titolare sara allestita una
sala di controllo ove verra posizionato una stazione di monitoraggio e controllo delle riprese effettuate
dalle telecamere e dalla fotocamere.

Le telecamere ¢ le fotocamere, come sopra indicate consentono, tecnicamente, riprese video a colori in
condizioni di sufficiente illuminazione naturale o artificiale, o , in caso contrario in bianco/nero.

Tali caratteristiche tecniche consentono un significativo grado di precisione e di dettaglio della ripresa.
In questa sede le immagini saranno visualizzate su monitor e registrate su un supporto magnetico.

L’accesso alla sala di controllo ¢ consentito solamente alle persone designate ed autorizzate al
trattamento dei dati, come individuati nei precedenti articoli nonché al personale addetto alla
manutenzione degli impianti, designati dal responsabile del trattamento della ditta incaricata, ed alla
pulizia dei locali ed al personale delle forze dell’ordine

Eventuali accessi di persone diverse da quelli innanzi indicate devono essere autorizzati per iscritto, dal
designato del trattamento.

11 designato del trattamento dovra impartire idonee istruzioni atte ad evitare assunzioni o rilevamento di
dati da parte delle persone autorizzate all’accesso per le operazioni di manutenzione degli impianti e di
pulizia dei locali.

Gli autorizzati al trattamento dei dati vigileranno sul puntuale rispetto delle istruzioni e sulla corretta
applicazione delle disposizione impartite dal titolare o dal designato del trattamento.

I/ monitor degli impianti di videosorveglianza saranno collocati in modo tale da non permettere la
visione delle immagini, neanche occasionalmente, a persone estranee non autorizzate.

L’accesso alle immagini da parte del designato o degli autorizzati del trattamento dei dati si limita alle
attivita oggetto della sorveglianza; eventuali altre informazioni di cui vengano a conoscenza mentre
osservano il comportamento di un soggetto ripreso, non devono essere prese in considerazione.

Nel caso le immagini siano conservate, 1 relativi supporti vengono custoditi, per I’intera durata della
conservazione, in un armadio o simile struttura dotato di serratura, apribile solo dal designato e dagli
autorizzati al trattamento dei dati.

Nel caso il supporto debba essere sostituito per eccessiva usura, sard distrutto in modo da renderlo
inutilizzabile, non permettendo il recupero dei dati in esso presenti.

L’accesso alle immagini ed ai dati personali ¢ consentito:
o al titolare, al designato ed agli autorizzati del trattamento;

e ai preposti alle indagini dell’ Autorita Giudiziaria e di Polizia;



o alla ditta che gestisce la manutenzione dell’impianto, nei soli casi in cui € necessario 1’accesso
alle immagine per sua attivita di manutenzione;

Tutti gli accessi alla visione saranno documentati mediante I’annotazione in un apposito “registro delle
attivita di trattamento e degli accessi” (cartaceo od informatico), conservato nella sala controllo nel
quale sono riportati:

e la data e l’ora d’accesso;

e idati per i quali si ¢ svolto 1’accesso;

e gli estremi e la motivazione dell’accesso;

e e eventuali osservazioni di chi effettua 1’accesso;

e la sottoscrizione del medesimo.

In riferimento alle immagini registrate non ¢ in concreto esercitabile il diritto di aggiornamento,
rettificazione o integrazione in considerazione della natura intrinseca dei dati raccolti, in quanto si tratta
di immagini raccolte in tempo reale riguardanti un fatto obiettivo.

Art 15 - Trattamento e conservazione dei dati
La raccolta e la registrazione dei dati oggetto della videosorveglianza dovranno avvenire per le finalita
di cui al precedente art. 4 e dovranno essere rese utilizzabili per operazioni compatibili con tali scopi.

La conservazione dei dati deve essere limitata a poche ore o, al massimo, alle ventiquattro ore
successive alla rilevazione, fatte salve speciali esigenze di ulteriore conservazione in relazione a festivita
o chiusura di uffici o esercizi, nonché nel caso in cui si deve aderire ad una specifica richiesta
investigativa dell'autorita giudiziaria o di polizia giudiziaria.

Nell’ipotesi in cui 1'attivita di videosorveglianza sia finalizzata alla tutela della sicurezza urbana, il
termine massimo di durata della conservazione dei dati ¢ limitato "ai sette giorni successivi alla
rilevazione delle informazioni e delle immagini raccolte, fatte salve speciali esigenze di ulteriore
conservazione" che possano derivare da una specifica richiesta dell'autorita giudiziaria o di polizia
giudiziaria in relazione a un'attivita investigativa in corso.

Per la videosorveglianza finalizzata alla tutela della sicurezza stradale per il termine massimo di durata
della conservazione dei dati ci si riporta a quanto previsto dall’art 10 del presente regolamento.

Il sistema impiegato deve essere programmato in modo da operare al momento prefissato l'integrale
cancellazione automatica delle informazioni allo scadere del termine previsto da ogni supporto, anche
mediante sovra-registrazione, con modalita tali da rendere non riutilizzabili 1 dati cancellati.

In presenza di impianti basati su tecnologia non digitale o comunque non dotati di capacita di
elaborazione tali da consentire la realizzazione di meccanismi automatici di expiring dei dati registrati,
la cancellazione delle immagini dovra comunque essere effettuata nel piu breve tempo possibile per
l'esecuzione materiale delle operazioni dalla fine del periodo di conservazione fissato dal titolare.

Art 16 - Misure di sicurezza

I dati raccolti mediante il sistema di videosorveglianza dovranno essere protetti con idonee e preventive
misure di sicurezza, riducendo al minimo 1 rischi di distruzione, di perdita, anche accidentale, di accesso
non autorizzato, di trattamento non consentito o non conforme alle finalita della raccolta, anche in
relazione alla trasmissione delle immagini.

Dovranno quindi essere adottate specifiche misure tecniche ed organizzative che consentano al titolare
ed al designato del trattamento di verificare l'attivita espletata da parte degli autorizzati che accedano



alle immagini o controllano i sistemi di ripresa, prevedendo, se possibile, differenti competenze, cosi
come specificato al precedente articolo.

Laddove il sistema di videosorveglianza sia configurato per la registrazione e successiva conservazione
delle immagini rilevate, deve essere altresi attentamente limitata la possibilita, per gli autorizzati di
visionare non solo in sincronia con la ripresa, ma anche in tempo differito, le immagini registrate e di
effettuare sulle medesime operazioni di cancellazione o duplicazione.

Per quanto riguarda il periodo di conservazione delle immagini devono essere predisposte misure
tecniche od organizzative per la cancellazione, anche in forma automatica, delle registrazioni, allo
scadere del termine previsto.

Nel caso di interventi derivanti da esigenze di manutenzione, occorre adottare specifiche cautele; in
particolare, 1 soggetti preposti alle predette operazioni possono accedere alle immagini solo se cio si
renda indispensabile al fine di effettuare eventuali verifiche tecniche ed in presenza dei soggetti dotati di
credenziali di autenticazione abilitanti alla visione delle immagini.

La trasmissione dei dati dalle telecamere e fotocamere fisse avverra tramite una rete pubblica di
comunicazioni di immagini, previa applicazione di tecniche crittografiche che ne garantiscano la
riservatezza; le stesse cautele sono richieste per la trasmissione di immagini da punti di ripresa dotati di
connessioni wireless (tecnologie wi-fi, wi-max, Gprs).

Qualora si utilizzino apparati di ripresa digitali connessi a reti informatiche, gli apparati medesimi
devono essere protetti contro i rischi di accesso abusivo di cui all'art. 615-ter del codice penale;

Relativamente all’utilizzo di fototrappole , in casi di un loro furto, verra effettuata da remoto la
cancellazione di tutti i dati memorizzati all’interno della scheda SD.

I dati registrati nelle schede SD delle fototrappole saranno crittografati e protetti da un codice di
protezione, in modo da evitare la consultazione non autorizzata da parte di estranei.

Le immagini fotografiche o video riprese dalle foto-trappole saranno trasferite sul portale informatico in
dotazione degli uffici comunali; Il trasferimento di dati dalla foto-trappola al portale informatico avverra
manualmente senza collegamenti con altri sistemi o con altre reti pubbliche di telecomunicazioni, né
attraverso ’accesso di altre periferiche e sara effettuato dagli incaricati dotati di credenziali di accesso
(nome utente e password) le quali verranno modificate con frequenza trimestrale.

Eventuali e- mail dedicata alla ricezione dei fotogrammi inviati dai dispositivi a seguito della rilevazione
di movimenti, sara accessibile solo ed esclusivamente dagli incaricati dotati di credenziali di accesso
(nome utente e password) le quali verranno modificate con frequenza trimestrale

Art. 17 — Accesso ai filmati.

Al di fuori dei diritti dell’interessato, di cui all'art. 18 del presente regolamento, ’accesso ai filmati della
videosorveglianza ¢ consentito nei casi € con le modalita previste dalla normativa vigente.

Qualora fossero rilevate immagini connesse a fatti costituenti ipotesi di reato e, in caso di effettiva
necessita, in relazione a diversi episodi o fatti inerenti la sicurezza urbana, il titolare o il designato del
trattamento procede a segnalare il fatto alle autorita competenti a norma del codice di procedura penale.

In tali casi, eccezionalmente, su espressa autorizzazione del designato, si potra procedere a ravvicinare
ed ingrandire le immagini per I’analisi delle registrazioni, alla copia delle stesse su supporti magnetici e
alla loro conservazione per un tempo superiore a quello generalmente consentito, sempre nel rispetto del
principio della non eccedenza rispetto allo scopo perseguito.

Ogni richiesta di accesso ai filmati dovra essere indirizzata al titolare o al designato del trattamento dei
dati di cui all’ Art. 7 del presente regolamento.

Per finalita di indagine, |” Autorita Giudiziaria e la Polizia Giudiziaria possono acquisire copia delle
riprese in formato digitale, formulando specifica richiesta scritta.



Non ¢ consentito fornire ai cittadini copia delle immagini, se non in ottemperanza a quanto prescritto dal
successivo art 18.

Nel caso di riprese relative ad incidenti stradali, anche in assenza di lesioni alle persone, i filmati
possono essere richiesti ed acquisiti dall'organo di polizia stradale in capo al quale ¢ l'istruttoria relativa
all'incidente.

Nell'ambito delle investigazioni difensive, il difensore della persona sottoposta alle indagini, a norma
dell’ Art. 391-quater c.p.p., potra acquisire copia digitale dei filmati della videosorveglianza presentando
specifica richiesta motivata al designato del trattamento dei dati, previa corresponsione delle spese per il
rilascio di copia digitale. salvo I’ipotesi di conservazione per diverse finalita.

I dati si intendono disponibili per i normali tempi di conservazione.

Il cittadino vittima o testimone di reato nelle more di formalizzare denuncia o querela presso un ufficio
di polizia, potra richiedere al designato del trattamento che i1 filmati siano conservati oltre i termini di
Legge, per essere messi a disposizione dell'organo di Polizia procedente.

La richiesta deve comunque pervenire al designato entro i termini di conservazione previsti.

Spetta poi all'organo di polizia procedente avanzare formale richiesta di acquisizione dei filmati, che
dovra comunque pervenire entro novanta giorni dalla data dell’evento, decorsi i quali i dati saranno
distrutti.

In ogni caso di accoglimento delle richieste di cui ai commi precedenti, il preposto, su delega del
designato del trattamento dei dati, dovra annotare le operazioni eseguite al fine di acquisire le immagini,
riversarle su un apposito supporto digitale,di sola lettura, garantendo la genuinita dei dati stessi,
provvedendo poi alla relativa consegna ai richiedenti.

Art 18- Diritti dell’interessato

1. In relazione al trattamento dei propri dati personali I’interessato, dietro presentazione di apposita
istanza, ha diritto:

a) di ottenere la conferma dell’esistenza di trattamenti di dati che possono riguardarlo;

b) Di essere informato sugli estremi identificativi del titolare, del responsabile del trattamento, del
responsabile della protezione dei dati, oltre che, sulle finalita e le modalita del trattamento dei
dati;

c) di ottenere, a cura del designato del trattamento, o da un preposto, appositamente delegato, senza
ritardo € comunque non oltre 15 giorni dalla data di ricezione della richiesta, ovvero di 30 giorni
previa comunicazione, se le operazioni necessarie per un integrale riscontro sono di particolare
complessita o se ricorre altro giustificato motivo:

1. la conferma dell'esistenza o meno di dati personali che lo riguardano, nonché la trasmissione
in forma intelligibile dei medesimi dati e della loro origine, procedendo, ove tecnicamente
possibile, alla cancellazione dei dati di altre persone presenti nell’immagine richiesta; una
nuova richiesta non pud essere inoltrata da uno stesso soggetto se non trascorsi almeno
novanta giorni da una precedente istanza, fatta salva I’esistenza di giustificati motivi;

2. la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione
di legge, compresi quelli di cui non ¢ necessaria la conservazione in relazione agli scopi per
1 quali 1 dati sono stati raccolti o successivamente trattati;

3. di opporsi, in tutto o in parte, per motivi legittimi, al trattamento dei dati personali che lo
riguardano, ancorché pertinenti allo scopo della raccolta.



Per ciascuna delle richieste di cui al comma 1, lett. ¢), n. 1), puod essere chiesto all’interessato, un
contributo spese, non superiore ai costi effettivamente sopportati e comprensivi dei costi del personale,
secondo le modalita previste dalla normativa vigente.

I diritti di cui al presente articolo riferiti ai dati personali concernenti persone decedute possono essere
esercitati da chi ha un interesse proprio, o agisce a tutela dell’interessato o per ragioni familiari
meritevoli di protezione.

Nell’esercizio dei diritti di cui al comma 1 ’interessato pud conferire, per iscritto, delega o procura a
persone fisiche, enti, associazioni od organismi. L’interessato puo, altresi, farsi assistere da persona di
fiducia.

Le istanze di cui al presente articolo possono essere trasmesse al titolare o al designato anche mediante
lettera raccomandata, telefax o posta elettronica o comunicata oralmente, che dovra provvedere in
merito entro e non oltre quindici giorni.

Nel caso di esito negativo alla istanza di cui ai commi precedenti, I’interessato puo rivolgersi al Garante
per la protezione dei dati personali, fatte salve le possibilita di tutela amministrativa e giurisdizionale
previste dalla normativa vigente.

Non ¢ in concreto esercitabile,in riferimento alle immagini registrate, il diritto di aggiornamento,
rettificazione o integrazione in considerazione della natura intrinseca dei dati raccolti, in quanto si tratta
di immagini raccolte in tempo reale riguardanti un fatto obiettivo .

Art. 19 — Limiti alla utilizzabilita di dati personali

I dati personali raccolti dal sistema di videosorveglianza trattati in violazione della disciplina rilevante in
materia di trattamento dei dati personali non possono essere utilizzati ai sensi dell'art. 2 decies del
D.Lgs. n. 196/03, cosi come modificato dal D.lgs 10 Agosto 2018 n°101., salvo quanto previsto dall'art.
160 bis dello stesso decreto.

Art. 20 — Tutela

Per tutto quanto attiene ai profili di tutela amministrativa e giurisdizionale si rinvia integralmente a
quanto previsto dagli artt. 140 e seguenti del D.Lgs. n. 196/03, cosi come modificato dal D.lgs 10
Agosto 2018 n°101..

In sede amministrativa, il responsabile del procedimento, ai sensi e per gli effetti degli artt. 4-6 della
legge 7 agosto 1990, n. 241, ¢ il designato del trattamento dei dati personali, cosi come individuato dal
precedente art. 6.

Art 21— Rinvio
Per quanto non disciplinato dal presente Regolamento, si rinvia alla normativa indicata all’art 1 del
presente regolamento e ad ogni altro atto disciplinante la materia.

Art 22— Pubblicita del regolamento

Copia del presente regolamento, a norma dell’art. 22 della legge 7 agosto 1990, n. 241, ¢ tenuta a
disposizione del pubblico perché ne possa prendere visione in qualsiasi momento.

Copia del presente regolamento, a cura del Segretario Comunale, ¢ inviata:
e atutti i consiglieri comunali e agli eventuali assessori esterni in carica;
e atutti i responsabili dei servizi comunali;
e all’organo di revisione;

L’invio di cui al precedente comma, € ripetuto ad ogni rinnovo dei consigli € commissioni.

Art. 23 — Rinvio dinamico




Le disposizioni del presente regolamento si intendono modificate per effetto di sopravvenute norme
vincolanti statali e regionali.

In tali casi, in attesa della formale modificazione del presente regolamento, si applica la normativa
sopraordinata.

Art.24 — Entrata in vigore

11 presente regolamento entra in vigore il primo giorno del mese successivo a quello di esecutivita della
deliberazione di approvazione ed abroga qualsiasi altra disposizione normativa comunale adottata in
contrasto con €sso.

ALLEGATI

Esempio:

Identita del Titolare del trattamento:

Dettagli di contatto del Data Protection Officer (DPO/RPD) ove
applicabile:

Finalita del trattamento dati personali nonché fonti normative per
I'elaborazione:

Diritti dell'interessato: Sono | diversi diritti deilinteressato al
trattamento nel confronti del Titolare, in particolare {l diritto df accesso
g cancelfazione def datf personali.

Per tutli i dettagli su questo servizio di videosorveglianza, inclusi i tuoi
diritti, consulta le informazioni complete fomite dal Titolare attraverso
e cpzioni riportate a sinistra.




